Perguntas Frequentes

Assinatura Digital

Conteudo
Onde posso obter a minha assinatura digital qualificada

O que preciso para assinar um documento com o cartdo de cidadao

Como assinar um ficheiro DWF com o Autodesk Design REVIEW ........cccccveeeeciieeeeciiee e

Como saber se o documento PDF/A esta correctamente assinado com o Cart3o de Cidad3o....

Como certificar um documento com mais que uma assinatura
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Onde posso obter a minha assinatura digital qualificada
Se possuir o cartdo de cidadao este ja inclui um certificado de assinatura digital qualificada. Sé

precisa de garantir que estd activa e que tem na sua posse o cddigo PIN que lhe permite assinar
um documento.

Para esclarecimentos adicionais sobre o cartdao de cidaddo e assinatura digital consulte:
http://www.cartaodecidadao.pt

O que preciso para assinar um documento com o cartao de cidadao
* Cartdo de Cidadao
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* Leitor de cartdes SmartCard (disponivel na entidade emissora do CC)

*  Computador com porta USB ou leitor interno de cartdes SmartCard
* Software para utilizagdo cartdo de cidad&o: http://www.cartaodecidadao.pt
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http://www.cartaodecidadao.pt/
http://www.cartaodecidadao.pt/
http://www.cartaodecidadao.pt/index.php?option=com_content&task=view&id=102&Itemid=44&lang=pt
http://www.cartaodecidadao.pt/index.php?option=com_content&task=view&id=102&Itemid=44&lang=pt

* Software para assinar documentos. (Ver pontos seguintes neste documento)
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Como assinar um ficheiro DWF com o Autodesk Design Review
O Autodesk Design Review (ADR) é uma ferramenta disponibilizada gratuitamente pela
Autodesk que permite visualizar, medir, anotar, imprimir e assinar ficheiros em formato DWF.

Esta ferramenta estd disponivel através desta ligacao.

1. Abrir um ficheiro DWF com o ADR, clicar no bot3o localizado no canto superior esquerdo
da janela da aplicagdo, escolher a opg¢do “Security” seguida de “Add Digital Signature”
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2. Escolher o certificado de assinatura digital qualificada a usar para assinar
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http://usa.autodesk.com/design-review
http://usa.autodesk.com/design-review

F - ™
Windows Security — - ﬁ

Certificados instalados
Seleccione o certificado para assinar os documentos 1

Chave de Assinatura
Issuer: EC de Assinatura Digital Qual...

Valid From: 05-05-2009 to 05-05-2014
{Click here to view certificate prope...;

ave de Autenticacao
| Issuer: EC de Autenticagdo do Cartd...
Valid From: 05-05-2009 to 05-05-2014

2

3. Apds assinar o ficheiro é mostrada a informacao relativa a sua validade.

r
View Signature Details .

—Signature Details

The digital signature is valid.
The file has not been modified since signed.

Certiticate Summary:

.The certificate is valid.

Signed by:
iMENL.IEL DA SILVA

View Certificate

[ Don't show this message again

Nota: para conseguir verificar o estado de validade da assinatura precisa de ter ligagdo a internet
e os certificados de entidade certificadora instalados no sistema operativo. Se ndo conseguir
verificar a validade ndo implica que esta seja invdlida.

Como saber se o documento PDF/A esta correctamente assinado

com o Cartao de Cidadao
Para validar o estado da assinatura de um documento precisa de:
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* Terligacdo ainternet
* Terinstalado os certificados:
o Certificados da entidade de
certificacdo do Cartdo de
Cidadao
o Certificados da entidade de
certificacao de assinatura
digital qualificada do Cartdo
de Cidaddo

(Se instalou o software para utilizacdo do cartdo de cidaddo ndo necessita instalar estes
certificados)

* Configurar entidades confidveis no Adobe Reader X:
1. No menu “Editar” seguido de “Preferéncias...”, escolher “Segurang¢a” seguido de
“Preferéncias avangadas...”

Categorias:

Assinaturas digitais
Comentdrios

Verificar assinaturas quando o documento estiver aberto Preferéncias avangadas...
Decumentos

Exibigdo de pagina [ visualizar documente no modo de visualizacdo de documento ao assinar
Geral

Tela cheia Aparéncia

Nova...
3D & multimidia

Acessibilidade Editar...
Atualizador
Confianga de multimidia (existente) Duplicar
Controlador

Formularios Excluir

Gerenciador de Confianga
Identidade

Internacional
Internet Configuragées de seguranga

JavaScript [7] Carregar configuragies de seguranga de um servidor

Leitura

Medicde (2D)
Medigde (3D)

Medida (Geo)
Multimidia (existente)

Configuragfes do servidor

URL:
As configuragdes devem ser assinadas pon Permitir qualquer certificado - Procurar...

Werificar a cada Semana @ Més Atualizar agora

2 semanas 3 meses Perguntar antes de atualizar
Servigos online
Unidades

Verificar ortografia X X
LiveCycle Rights Management

Limpar informagées lembradas da conta... ]

[ 0K ] [ Cancelar

2. No separador “Integracao com o Windows” activar as op¢bes conforme mostra a
figura
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https://pki.cartaodecidadao.pt/publico/certificado/cc_ec_cidadao/
https://pki.cartaodecidadao.pt/publico/certificado/cc_ec_cidadao/
https://pki.cartaodecidadao.pt/publico/certificado/cc_ec_cidadao/
https://pki.cartaodecidadao.pt/publico/certificado/cc_ec_cidadao/
https://pki.cartaodecidadao.pt/publico/certificado/cc_ec_cidadao_assinatura/
https://pki.cartaodecidadao.pt/publico/certificado/cc_ec_cidadao_assinatura/
https://pki.cartaodecidadao.pt/publico/certificado/cc_ec_cidadao_assinatura/
https://pki.cartaodecidadao.pt/publico/certificado/cc_ec_cidadao_assinatura/
https://pki.cartaodecidadao.pt/publico/certificado/cc_ec_cidadao_assinatura/
https://pki.cartaodecidadao.pt/publico/certificado/cc_ec_cidadao_assinatura/
https://pki.cartaodecidadao.pt/publico/certificado/cc_ec_cidadao_assinatura/

Preferéncias avangadas de assinaturas digitais =~

| Verificagdo | Criagi?‘nintegragﬁo com OWindowle

.ermitir a pesquisa no Windows Certificate Store de outros certificados diferentes dos seus

Confiar em TODOS os certificados raiz no Armazenamento de certificados do Windows
para as seguintes operagdes:

alidando assinaturas

alidando documentos certificados

| /1 Seuma dessas opgdes estiver marcada, o contelido de empresas que tém certificados
instalados no Windows deve ser tratado como conteddo confidvel, Deve-se usar critério
para ativar esse recurso,

[ oK ] [ Cancelar ]

3. Ao abrir um documento em formato PDF com assinatura digital vdlida é mostrada
informacdo semelhante a da figura seguinte

5 o ezatorpa-rann e, T =

Arquive Editar  Visualizar Japela Ajuda ®
@ @ B % £ | 73.5% H ‘ @ - Ferramentas Comentario
@ Assinado e todas as assinaturas sdo validas, lﬁ Painel de assinaturas

L

Dependente da aplicagdo usada para assinar pode também ser apresentada a
informacgao semelhante a da figura seguinte

Arguive Editar Visualizar Japela Ajuda ®

@ d% B E% ‘ .-'1 | | IE' ~ Ferramentas Comentario

Certificado por nome de guem assina o documento Cartdo de Cidaddo, certificado % Brinelitenssitatine

emitido por EC de Assinatura Digital Qualificada do Cartdo de Cidaddo 0003,

GABINETE DE TECNOLOGIAS DE INFORMAGCAO



Como certificar um documento com mais que uma assinatura

Nota: assine sempre sobre o Ultimo documento gerado e ndo sobre o original

Pode ser obtida informacdo sobre as assinaturas apostas no documento no “Painel de
assinaturas”, conforme mostra a figura abaixo:

gl = i

Srgquiva  Editar  VYisualizar  Janela  Sjuda

BEBEE|« w1 C®=]]H

Certificado por MANUEL DA SILVA |, Cartdo de Cidaddo, certificade emitide por EC de A:
assinaturas sdo validas,

Assinaturas [4]

" 2 Validar todas

' Certificado por MANUEL DA SILVA
E@ Rev. 2: Assinado por JOSE PIRES
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